CENTRUE NaTIoNAL

HISTERUL EDUCATIE] CETARN
M RULEDUCATIE 1 GERCET DE EVALUAREST EXAMINARE

PROCEDURA
privind regimul si normele de utilizare a certificatului SSL necesar la
transferul/preluarea arhivelor de subiecte pentru examenele, evaludrite si
concursurile nationate

Art.1. Prezenta procedur reglementeazs regimul st normele de utilizare a
certificatetor 55L care sunt destinate procesului de transmitere/transfer/preluare
a arhivelor pentru examenele, evaluirile si concursurile nationale.

Art.2. Tn sensul prezentei proceduri se definesc urmitorii termeni:

a)arhivé de subiecte - folder/fisier in format electronic care contine varfanta de
test pentru probele scrise si/sau orale, fisiere audio sau pachete cu fisiere de lucru
‘pentru examenele, evaludrile si concursurile nationale;

b) centru de examen/de comunicare prin care se intelege:

i} unitate de invitamant liceal/gimnazial/primar in care se organizeaza
evaluarea competentelor fundamentale (2 finalul clasei a il-a, precum si evaluarea
competentetor fundamentale dobandite in ciclul primar, la finalul clasei a IV-a;

1) unitate de Tnvaidmant liceal/gimnazial Tn care se organizeazi evaluarea
ta finalul clasei a Vi-a §i evaluarea pentru absolventii clasei Vill-a;

fil) unitate de invitdmant liceal in care se organizeazi examene de
certificare a competentelor lingvistice si digitale;

fv} unitate de nvatamant liceal in care se organizeazi si se desfisoara
probele scrise ale examenului de bacalaureat national;

v} unitate de invtamant in care se organizeazi concursul pentru ocuparea
posturilor didactice/catedrelor declarate vacante/rezervate din invatdmantul
pretniversitar si/sau examenul national de definitivare in Tnvalarnant,

c)certificat SSL{Secure Sockets Layer) - certificat generat pentru autentificarea
utitizatorilor sistemelor informatice puse la dispozitie de Centrul National de
Evaluare si Examinare (denumit in continuare CNEE) §i care protejeazd comunicatia
pin criplare a datelor vehiculate;

d) responsahbil cu actlvitatea de comunicatii virtuale la nivel de inspectorat
geolar judetean/al municipiului Bucuregti - persoan# desemnatd (nin deciza
inspectorului ycolar general care are i atributii gestionarea transferului de date s
de arhive de subiecte de la CNEE la inspectoratul scolar; responsabilul cu
activitatea de comunicafii virtuale acorda consultanfd § sustine activitatea
persoanetor de contact din centrele de examen/de comunicare;
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e)persoana de contact din centrul de examen/de comunicare - responsabilul
pentru  activitatea de. preluare/descircare a arhivelor ‘de subiecte; cadru
didactic/cadru didactic auxiliar dintr-o unitate de invatdmant, absolvent al unei
institutii de Tnvitiimant superior in domeniul informatica/statistici/calculatoare
eic.; n situafie exceptionald, persoama de contact poate fi un cadru
didactic/cadru didactic auxiliar, indiferent de studii, posesor al unor certificate
recunoscute ECDL sau CISCO sau care a absolvit un curs in  domeniul
calculatoarelor/informaticii.

Art.3. In vederea respectdrii regimului si normelor de utilizare a
certificatelor SSL, CNEE are urmitoarele atributii:

a) realizeazi certificatele SSL pentru fiecare centru de examen/de comunicare
si le stocheazi pe CD-uri;

b) distribuie, n perioadele stabilite, certificatele 551 cdtre delegatii
inspectoratelor scolare;

c) realizeaza instructajul responsabilitor ey activitatea de comunicatii virtuale,

Art.4. - (1) In vederea respectarii regimuluf $1 normelor de utilizarea a
certificatelor SSL, precum si pentru organmizarea procesului de transfer/preluare a
arhivelor de subiecte, inspectoratul scolar judetean/al municipiului Bucuresti are
urmétoarele atributii:

a) desemneazd un inspector care monitorizeazs pastrarea i utilizarea
certificatelor SSL precum si procesul de transfer/preluare a arhivelor de
subiecte;

b} numeste, prin decizie interni, responsabilul cu activitatea de cornunicatii
virtuale;

c) deleagd inspectorul care monitorizeazs procesul de transfer/pretuare a
arhivelor de subiecte si pe responsabilul cu activitatea de comunicatii
virtuale pentru preluarea de la CNEE a plicurilor cu certificatele $SL;

d) pastreazg, In plicuri sigilate si in conditii de securitate asigurate conform
Art. 8 din prezenta procedurd, CD-urile cu certificatele SSL pana la
distribuirea lor ciitre centrele de examen/de comunicare;

e) organizewzd insliuirea persoanelor de contact din centrele de examen/de
Comunicare stabilite de citre responsabilul cu activitatea de comunicatii
virtuale;

f) distrlbuie plicurile cu certificatele SSL cltre directorii contrelor de
examen/«de comunicare si persoancle de contact;

g) numeste, la propunerea directorilor unitdtilor de nviitamant, cate o
persoana de contact pentru fiecare centru de examen/ o comunicare

h) stabileste, in situatii exceptionale, inlocuirea unei persoane de contact;

i} Tnrogistreazi si arhiveazi, la secrelariatul Inspectoratului scolar judetean,
toate documantele prevazute in Anexele 1, L. 2, nr. 3, nr. 4, nr. b §inr.
6, completate conform prezentei proceduri de cétre responsabilut cu
activitatea de comunicatii virtuale, directorii centrelor de examen/de
comunicare i persoancle de contacl;
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b))

)

monitorizeaza activitatea de completare a Anexelor nr.1 si nr.2 de cétre
responsabilul cu activitatea de comunicatii virtuale la nivel de inspectorat
scolar judetean/al municipiului Bucuresti si persoanele de contact din
flecare centru.

monitorizeaza activitatea de incarcare a datele din Anexele nr.1 si nr.2 la
prezenta procedurd in aplicatia dedicatd AUSI de cBtre responsabilul cu
activitatea de comunicatii virtuale la nivel de inspectorat scolar judetean/al
municipiului Bucuresti.

monitorizeaza conditiile si modul de péastrare a plicului cu CD-ul care
centine certificatul SSL n fiecare centru de examen/de comunicare;

m) monitorizeazd activitatea persoanelor de contact din fiecare centru de

n}

examen/de comunicare;

réspunde de securitatea certificatelor SSL pana la distribuirea lor citre
directorii si persoanele de contact din centrele de examen/de comunicare.

Art,5, (1) Directorul centrului de examen/de comunicare are urmatoarele

atributii:

a)
b}
c)

d)

f)

g}

asigurd securitatea certificatului SSL, conform prevederilor Art. 8 din
prezenta procedura ;

propune inspectoratului scolar perscana de contact din centrul de
examen/de comunicare;

participd, impreund cu persoana de coniact, la instruirea realizati de
responsabilul cu activitatea de comunicatii virtuale;

prefa, impreund cu persoana de contact pe bazi de proces-verbal elaborat
n conformitate cu Anexa nr. 5, certificatul SSL corespunzitor centrului de
comunicare/de examen;

asigurd integritatea plicului cu certificatul SSL, din momentul preludrii de la
responsabilul cu activitatea de comunicatii virtuale;

pune (a dispozitia persoanei de contact plicul cu certificatul SSL la fnceputul
sesiunilor corespunzalvare examenglor, evaludiilor i concursurilor nationale,
pe baza de proces-verbal elaborat in conformitate cu Anexa nr. 5;

prefa, pe baza de proces-verbal elaborat conform Anexei nr. 5, certificatul
SS. de la perscana de contact la finalizarea sesiunii specifice oxamenelor,
evaludirilor s concursurilor nationale st il depoziteazd in conditi de
securitata.

(2) Tn cazul inlocuirfi din functie a directoruluf centrului de comunicare/de
examen, plicul cu certificatul SS1 se predd noulud director pe bazi de proces-
verbal, realizat Tn doud exemplare 5i inregistrat la ISJ/ISMB.

AarLé, (1) Cenlrele de examen/de contmicale asigin® persoansi e

contact urmatoarele:

a) o incApere securizatd in care se afld urmatoarele resurse minimale:

calculator cu legatura la internet, imprimant3, copiator, dotati cu o sursi
neinteruplbild de energie - U.P.S,, care sd functioneze in vederea aliment&rii
caleulatorului §i copiatorului/imprimantei;
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b} un al doilea calculator ca resurss de rezerva, precum si un alt abonament
la un al doilea furmnizor. de internet care beneficiaz} de alimentare independenta
de reteaua locald;

€} incintd securizatd - seif sau fiset metalic pentru péastrarea plicului cu
certificatul SSL.

{2) Tnainte de instalarea certificatului SSL, persoana de contact efectueazs
urmatoarele operatiuni:

a} verificd dacd pe calculatoare (cel pe care se va instala certificatul i cel
pregatit ca rezervd) este instalat sistemul de operare Windows actualizat la =i,
navigatoarele Microsoft Edge $i Google Chrome, daci sunt previzute cu unitate
opticd de citit CD-uri si au conexiune functionald la internet;

b) verificd §i, eventual, elimina de pe hardul calculatoarelor toate
directoarele/figierele care nu au legituri cu procesul de transfer/preluare subiecte;

¢) verificd dacd pe calculatoare {cel pe care se va instala certificatul si cel
pregatit ca rezerva) este instalat un brogram antivirus, actualizat si efectueazi o
scanare a acestora;

(3) Dupd instalarea certificatului  SSL pe calculatorut principal pentru
transferul/preluarea subiectelor, Persoana de contact resigileazi plicul cu CD-ul
care contine certificatul SSl. si @ depoziteazs in incinta securizatd, aflats in sala
destinata transferului de subiecte.

Art. 7. - (1} Pentru fiecare inspectorat scolar judetean/al municipiului
Bucuregti, CNEE distribuie plicuri sigilate care congin:

- CD-ul cu certificatul SSL al inspectoratului scolar judetean/al municipiului
Bucuresti;

- CD-uri cu certificate SSL in numir egal cu cel al centrelor de examen/de
comunicare stabilite pentru fiecare judet/municipiul Bucuresti,

(2) Responsabilul cu activitatea de comunicatii virtuale realizeazi instruirea
directorilor si a persoanelor de contact din centrele de examen/de comunicare.

{3) Responsabilul cu activitatea de comunicatii virtuale distribuie, sub semndtur,
certificatele SSL cHtre diractori i persoanele de cuntacl din centrele de
examen/de comunicare, completand Anexa nr. 5 a prezentei proceduri,

Art, 8, Tn vederea pastrarii in deplind siguranta a plicurilor cu certificatele
S5L s& jau uninfloarele misuri:

a} fiecare inspectorat scolar judetean/al municipiutui Bucurasti depoziteazi
plcul cu C-un la sediu, Intr-o incint securizat - seil sau fiset metalic - pani la
data organizarii fnstruiri $i & distribulrt] plicurilor citre directorii $i persoanele de
contact din cenliels de examen/de comunicare;

b) fiecare centru de examen/de comunicara denoziteazd plicul cu CD. ul, la
sediu, intr-o incinld securizaty - seif sau fiset metalic, pand I data expirarii
valabilitatii acestuin,
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Art. 9. - (1) Integritatea $i securitatea certificatelor SS1. este asigurata de:

a) inspectorii desemnati i responsabilii cu activitatea de comunicatii
virtuale, din momentul preluirii de ta CNEE §i pdnd la predarea lor citre directorii
$i persoanele de contact din centrele de examen/de comunicare;

b} directorul centrului de examen/de comunicare, de la data preludrii (ui de
la inspectoratul scolar si pani la expirarea valabilitatii certificatului SSL.

Art. 10. - (1) Tn vederea utitizarii certificatului S5L, directorii centrelor de
examen/de comunicare i persoanele de contact depun la secretariatul
inspectoratuluf scolar urmitoarele docu mente:

a) angajament referitor la pastrarea confidentfalitdtii conform Anexei nr. 3
la prezenta procedurs;

b) declaratie pe propria raspundere, in conformitate cu Anexa nr. 4 la
prezenta procedurs;

c) fotocopie a actului de identitate.
Art. 11. Tn situatia in care sunt desempate drept centre de examen/de

5

comunicare sialte unititi de nvatimant, suplimentar fatd de cele stabilite deja,
se procedeazd dupd cum urmeaz3:

a) se Tncarcd, Tn aplicatia dedicata, datele previzute in Anexa nr. 2 la
prezenta procedurd;

b} se ridicd certificatul SSL, prin delegat al inspectoratuluf scolar, de la CNEE.
Art. 12. - (1) La prezenta procedur au acces:
a. inspectorul scolar general de ta nivelul fiecarui inspectorat scolar;

b. inspectorul scolar care monitorizeazs procesul de transfer/preluare a
arhivelor de subiecte, de la nivelul fiecarui inspectorat scolar;

¢. personalul CNEE cu atributii n procesul de transmitere a subiectelor;

d. responsabilul cu activitatea de comunicatii virtuale de la nivelul fiecirui
inspectorat scolar;

¢. directorii centrelor de examen/de comunicare si persvanele de contact
desemnate.

(2). Prezenta proceduri nu are caracter public,

(3). Abaterile persoanelul (afe au acces la activititi corespunzitode
regimuluf si utilizarii certificatului SSL de la prevederile prezentei procedur] se
sanctioneazd confuim prevederilor legislatiel in vigoare,
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Anexa nr.1

] - “|tip cohéxiune | . . Firnizor
A ‘Loc;li_t_al; _ o1 Vitéza 1 |-

- Adresa

i futernet

Act e

: Vh.ll.ime, g

o |- Funciia i |- identitate
: {';;‘aﬁa&f’ . cadrt . ELIBY,
" prenume [ YSJSKE {seria sf
prenume. niimEral)
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Anexanr.2

Jud

Lozalitate -

: I’!e‘pug'ni-_rga
- unitai -
: stilere

: iriternet -

Furnizor:

1.

P fFiP'; . B
,,conexjungz - \:ifiteza'1

internet

| FuriEE  ohesiona
7. -

interndt |

z

tip

Vitezd 3

Hume,
nitiafa;
tatdug; -

‘prenume

o |

Procedura privind regimul si normele de
arhivelor de subiecte pentru axdamenele,

utilizare a certificatului S5 necesar la transferul{ prefuarea
evaludrile §i concursurile nationgle
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Anexa nr. 3

INSPECTORATUL SCOLAR

ANGAJAMENT
Subsemnatul(a), e L st bttt s trsreeen o oo o o s o terreemaens ot ereratrbnaaey
avénd functia Qi i, la
et i s tebieerer e rrrreennas et ereeriana. e reany tocalitatea
e e nraiateraineariennrrrnees » Judetul cneene... posesor al
BI/Cl seria ..... num&rul smevsesinaniinnn.s, eliberat de oeeiiioieninvnnii L cereees L8
data de sersesresesiseienena,avand  codul  numeric personal
Casersorrbenssens ,» telefon ...... reereraannans srevaneannnns, declar pe propria

raspundere, urmitoarele:

a) am luat la cunostint de prevederile Proceduri privind regimut si normele
de utilizare a certificatului SSL necesar la transferut/ preluareq arhivelor
de subiecte pentru examenele, evaludrile §i concursurile nationale pe care
le respect si le pun in aplicare, precum §i de faptul ¢ eventualele abateri
vor fi sancfionate conform prevederilor legistatiei in vigoare;

b) voi asigura transportul/pastrarea/predarea plicurilor sigilate continand
certificatele SSL din momentul intrrii in posesie §1 pand Tn momentul
stabilit prin  Procedura privind regimul si normele de utilizare a
certificatului SSL necesar la transferul/preluarea arhivelor de subiecte
pentris examenele, evaludrile si concursurile nativiiule;

C) nu voi divulga sub nicio form3 imformatii legate de certificatele SSL:

d) nu voi divulga informatii despre arhivele de subiecte pand in momentul
incheierii examenelor, evalusrilor §1 concursuriler nationale.

bata Semndlura,

Procedura privind regimul §T normele de utilizare a certificatuluf SSL necesar la transferutt preluarea
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Anexanr. 4
INSPECTORATUL SCOLAR

DECLARATIE

Subsemnatul(a), ........ Creeeenens SN st it iaere e ey
avand functia de Crerreenas e, la
Cerratraieearrarenaaran eraanaas Seraenterrretereranian localitatea
....... srreseserisesiareneiniosiieensy JUARRUL i veeiiecen.., posesor al BI/Cl seria
..... cers NUMATUL o....ooeeeneriinennn.,, eliberat de U -0 [ 7-
de i, srereenes; avand codul numeric personal et st aaatre
telefon covvvvveivirinnennnn.n, seesaseiesnans, G€ClAr pe propria rispundere, cunoscand
prevederile art. 326 din Codul Penal, ¢ nu am afini sau rude pani la gradul v
Inclusiv, care participi la ...... Ly s et it e e tn renen e s s eesn
Data, Semnéatura,

Procedura privind regimul si normele de utiizare a certificatului S5 necesar fa transferul! preluarea
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Anexanr. 5
INSPECTORATUL SCOLAR

Unitatea de Invataméant

Proces verbal de predare/primire a certificatuluj SSL

Incheiat astizi, vv.cveeeevveroseooone, reerennrisesnees, CU OCAZIZ actiunii
de predare/primire a plicului sigilat cu  CD-ul, care contine certificatul SSL, Sntre
subsemnagii coeeerecvreniiernennne.s Creeeeaan e i ten e raser e ranraann Serererirssecaen
posesor BI/C! seria ......... 2 » eliberat de
riterreeriaeara seoneenns ladata de .............., care preds s
ettt e reaara g ar s etenrnras PRI
poseser BI/Ci  seria  ......... 1. serrnimsiiesvaraniaee..,  Sliberat de
crreteesrareea. e eenristeeiecnsetennranes were la data de ORI o 1 =
preia. :

Am luat la cunostintd de prevederile Procedurii privind regimul si normele
de utilizare a certificatului SSL necesar la transferul/preluarea arhivelor de
sublecte pentru examenele, evaludrile s concursurile national; pe care ne obligdm
sd te respectim.

Am predat, Am primit,
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Anexanr. 6
INSPECTORATUL SCOLAR

TABEL NOMINAL
cu persoanele care au primit certificatul SSL

Nr. | Denumirea birector Persoana de Numarul Semnatura
crt | unitagii {Nume, contact certificatubui (1.director
de Tnvdtdmant prenume)} (Nume, SsL 2, persoana e
prenume} contact)
1.
2z
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